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Certificacao Hacker-Secured

"O certificado que protege o utilizador contra o roubo de dados pessoais e de fraude na
utilizacao de cartoes de crédito."”

A seguranca da infraestrutura dos sites € uma questao particularmente sensivel, a qual ndo se
pode ficar indiferente, até porque por vezes as vulnerabilidades podem inadvertidamente serem
introduzidas pelos administradores quando executam alteracées nas politicas do firewall,
criando vulnerabilidades para hackers, worms ou cavalos de Tréia. A unica solugdo é vigiar
proactivamente a rede por forma a conhecer as ameacas e implementar as medidas
necessarias antes que os atacantes se aproveitem delas. Para além deste aspecto é
importante também transmitir ao utilizador final que podera navegar no site com seguranca.
Foi a pensar nestes aspectos que a MarketWare langou o certificado digital Hacker Secured.
Este foi idealizado e concebido ndo s6 com o intuito de facultar mecanismos que permitissem
aos administradores das redes vigiarem proactivamente e preventivamente toda a sua rede,
como também, transmitir confianga e garantia aos utilizadores, que estao protegidos contra o
roubo de dados pessoais e de fraude na utilizagcao de cartdes de crédito.

Desta forma, o Hacker-Secured, validara através de auditorias diarias, semanais ou mensais
aos sites, com intuito de passar nos testes de seguranca do FBI/SANS. Sempre que o site
respeitar os requisitos minimos impostos pelas melhores praticas de seguranga, sera atribuido
o certificado Hacker-Secured. Perante esta situacgdo o utilizador tera a garantia que em 99%
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Descricao das Auditorias As auditorias diarias serao realizadas em trés fases: Scan de
deteccao de portos vulneraveis, testes de penetracao de rede, teste de anélise completa das
aplicacbes web. Com esta auditoria € possivel executar de forma continua e pro-activa a
monitorizacao da seguranca dos sistemas, reduzindo significativamente o tempo de
investigacdo e o tempo de descoberta das vulnerabilidades existentes. Realidade que
contribuiu para uma resolucao mais rapida dos problemas caso esses ocorram e a
disponibilizacdo do factor de confianga ao utilizador final.

12 Fase — Scan de Deteccao de Portos VulneraveisA primeira fase consiste na realizagao
de um scan que visa a analise global da rede a fim de detectar os Portos TCP e UDP que estao
abertos e susceptiveis a ataques.

22 Fase — Testes de Penetracao de RedeNuma segunda fase serdo analisados todos os
Portos abertos para determinar exactamente os servicos que estao a correr, incluindo o tipo e a
versao especifica. Pretende-se analisar em detalhe todas as vulnerabilidades de todos os
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servicos, como o DNS, SMTP, SSH, FTP, HTTP, e SNMP, utilizando métodos de assinatura ou
de avaliac&o de resposta. Serdo ainda utilizadas técnicas de detecgéo de intruséo e
penetracao de firewalls, a fim de garantir uma analise com a maior precisao.

32 Fase — Teste de Analise Completa das Aplicacoes Web Nesta terceira fase pretende-se
analisar o nivel de aplicagbes web.

De acordo com a Gartner, 70% das quebras de seguranca surgem a este nivel. Aqui todos 0s
servigos HTTP e dominios serdo testados de maneira a identificar os mddulos potencialmente
perigosos, parametros de configuragdo, CGls e outros scripts. O site serd percorrido a fim de
encontrar formularios que sao utilizados para identificar vulnerabilidades, tais como, revelacao
de codigo e cross-site scripting. Analises genéricas e especificas de software serdo executadas
para detectar vulnerabilidades de configuracdo que estejam relacionadas com erros no cédigo.
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