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Seguramente um desafio constante
Seguramente um elemento critico de sucesso em qualquer projeto tecnolégico

No ambito da Seguranca, a MarketWare assume uma posi¢éo de destaque no mercado, sendo
responsavel pela monitorizacao e auditorias de seguranca de algumas das principais
organizagdes em Portugal.

Procura assumir-se com uma terceira entidade de confianga, principalmente numa perspetiva
proactiva e preventiva para implementar estratégias, procedimentos, politicas, mecanismos
preventivos e pré-activos que permitam avaliar, implementar e aperfeicoar os requisitos de
seguranca das empresas, num contexto empresarial marcado pelo aparecimento, todos os
dias, de novas ameacas cada vez mais sofisticadas e multifacetadas, redes mais abertas e
vulneraveis e hackers mais objectivos e destrutivos que tém ao seu dispor melhores
ferramentas e actuam sempre de forma muito rapida.

Essa analise pode ser feita com base na utilizagao de ferramentas que actuam de forma
sistematica, produzindo relatérios de vulnerabilidades, ou através da utilizacao de servicos
oferecidos por empresas de confianga, que para além de utilizarem as ditas ferramentas de
analise, acrescentam valor na identificacao positiva das principais preocupagdes e problemas a
resolver na infra-estrutura da empresa em andlise.

A MarketWare actua nas duas vertentes mencionadas. Ora como fornecedora das
ferramentas de analise sistematica ( e
.9. Qualys

), ora utilizando-as e produzindo relatérios concisos que estabelecam prioridades e filtrem de
alguma forma potenciais falsos positivos e/ou falsos negativos.

Servicos de Monitorizacao de Seguranca

Enquanto os produtos tradicionais de seguranga obrigam a uma instalagao e gestéo interna por
parte do cliente, as novas plataformas de gestao automatizada de vulnerabilidades permitem a
monitorizagdo da seguranga dos seus recursos Internet de forma imediata, continua e
transparente.

Disponibilizado sobre a Internet, este servico emprega técnicas avangadas de deteccéo de
vulnerabilidades para avaliar a exposi¢cao da seguranga de uma rede e sugerir solugdes antes
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que os hackers as descubram ou possam tirar partido dessas falhas. [ver mais]

Auditorias de Seguranca

Na vertente de auditorias a MarketWare utiliza uma metodologia de analise de seguranca que
privilegia a detecgéo rapida das vulnerabilidades existentes, complementada com uma
investigagdo mais detalhada, tendente a retirar falsos positivos e a explorar areas onde as
ferramentas de detecgao de vulnerabilidades ndo séo tao eficazes.

A MarketWare pode utilizar ainda outras técnicas tendentes a aprofundar o detalhe conseguido
nos processos anteriores, nomeadamente mecanismos habitualmente utilizados pelos hackers,
incluindo técnicas de social engineering.

[ver mais]

Certificacao Hacker-Secured A seguranca da infraestrutura dos sites € uma questao
particularmente sensivel, a qual nao se pode ficar indiferente, até porque por vezes as
vulnerabilidades podem inadvertidamente serem introduzidas pelos administradores quando
executam alteragdes nas politicas do firewall, criando vulnerabilidades para hackers, worms ou
cavalos de Tréia. Foi a pensar nestes aspectos que a
MarketWare langou o certificado digital Hacker Secured. Este foi idealizado e concebido ndo sé
com o intuito de facultar mecanismos que permitissem aos administradores das redes vigiarem
proactivamente e preventivamente toda a sua rede, como também, transmitir confianca e
garantia aos utilizadores, que estao protegidos contra o roubo de dados pessoais e de fraude
na utilizacao de cartdes de crédito.

Desta forma, o Hacker-Secured, validara através de auditorias diarias, semanais ou mensais
aos sites, com intuito de passar nos testes de seguranca do FBI/SANS. Sempre que o site
respeitar os requisitos minimos impostos pelas melhores praticas de seguranga, sera atribuido
o certificado Hacker-Secured. Perante esta situac¢do o utilizador tera a garantia que em 99%
dos casos ndo havera intrusdes. [ver mais] Monitorizacdo de Seguranca Auditoria
de Seguranca

Certificacdo Hacker-Secured
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